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Resumen 



En esta investigación se entenderá como 
seguridad informática, a la forma de 
protección frente ataques informáticos por 

parte de intrusos que tienen acceso no 
autorizado a dichas redes de trabajo. Y que 
tan confiable son los mecanismos de 
seguridad como los IDs que manejen las 

empresas. 



INTRODUCCIÓN 



La idea de este trabajo es que las personas aprendan 
a valorar lo importante que es la información, tanto 
para las grandes como pequeñas y medianas 
empresas y contar con sistemas de seguridad que 
alejen visitas de posibles hacker; y no solo las 
empresas tengan medidas de seguridad, también las 
personas que manejen redes sociales, E-mail, 
compras virtuales y todos los medios tecnológicos en 
los cuales manejen información confidencial o de 
suma importancia. 



MARCO GENERAL 

Planteamiento del problema 

Concretando que nos encontramos en la era de la 
información como algunos llaman a la época en la 
que vivimos, ¿qué se puede pensar de la protección 
de la información? este es uno de los retos más 
fascinantes de la informática del futuro. 
Representada por archivos confidenciales o mensajes 
que se intercambian dos o más interlocutores 
autenticados y cuyo contenido en muchos casos debe 
mantenerse en forma confidencial por razones 
personales, empresariales, políticas o de otra índole, 
la información es el bien más preciado en estos días. 
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Formulación del problema 



¿Existe conf iabilidad en los sistemas informáticos? 

- ¿Se toman medidas de prevención en [as empresas 
que manejan una alta cantidad de información? 

- ¿Qué tan óptimo es el nivel de seguridad de las 
empresas? 
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Objetivo general 



Conocer si existe conf iabilidad en los sistemas 

informáticos 
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A lo largo de la investigación observaremos como 
en nuestro trabajo y vida cotidiana se maneja un 
flujo de información continuo, muclios de estos 
datos son confidenciales, por ende necesitan ser 
manejados con la mayor discreción por ello se 

implementan medidas de seguridad como 
password, anti virus, IDs... en las organizaciones, 
para prevenir ataques informáticos que puedan 
divulgar información confidencial o que piratas o 
hackers puedan detectar vulnerabilidades en el 
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TESIS PRQfUESTADE SEGURIDAD DELINSTlTUTO POLITECNICO KACfOKAL, 
La informática esta hoy día presente en todos los campos de la vida coüdiana, el ser 
humara enfv^la vanos procesos tecnológicos y cormenza a utilizar los sistefnas de 
liformacton pira ejecutar ta leas que en otros tiempcs realizaban Tnanualmente. 

O progreso cada día es mis Impórtame ^ porte a disposiclún de la sodedad una 
carttídad áe irtformack^r^ de toda naturaleza, al alcance de milbrves de interesados y de 
usuarras. Las mis druersas esfera óñ^ eonocimientos humano en los dentífco eñ la 
técnico, en lo profe&ionai y en lo profesional' están siendo incorporac5os «n sistefnas 
infontiátíccs que, en la práfrtjca cotidlaña. de hecho sin irntaciones. entrega con 
faciidad a quier» lo dése en un cejijunto de datos que liasíib hace unos años sok> podna 
ubicarse lueigo de largas búsquedas y selecciaT>es, en que d Nombre jugaba un papel 
Mtfthyiilt y maquinaes exisiefifles tenían el rango de equipos au^ttares para 
imprimir loa nstíiidos (1) 

En la aiCtualídad, en cambíp. esie enorrriiB oaudai de oonocinniefitQ puede obt^nef^. 
además, en segundos d minutas, transmiirse induso dooimentalnienEe y llegar a ei 
receptor rnedianDes sistemas sencAos de opecar conliables y capaces de resfModer a 
casi toda La gama de inten^garties que se planten a bs archivos informáticos. 

Eslíe es ei panorama del nuevo fe^ndmeno QentffK:o-tecno*ógicD en las sociedades 
modernas. Por eso ha l^ado a sostenerse que ta informátiGa es hoy ma fonna de 
poder social Las facultades que el feíiómer>o pone a disposctdn de los ^ob^mos y de 
particulares con rapidez y ahomi ooosÍBuienie de tiempo y er^rgía, configuran un 
cuadro de realidades de aptcacidn y posHdades de juegos lícitos e ilícitos en donde 
es necesario é derecho para regular muliiples efeoos de urva situación, nueva y de 
tantas potiencialidades efi ^ triedlo social. 
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TESIS: PROPUESTA DE SEGURíDAD D€L INSTITUTO POLITECNICO NACiONAL. 
La informática esta hoy día presenta en lodos os campas de la vida cobdiana, é\ Ber 
humam enfireiita varios procesoi tecnológicos y comiefiza a utilizar los sjstsmas de 
nlbrmaciófi para ejecutar tareas que en otros tiempos realizaban manualmente. 

El progreso cada día es más importante y pore a disposición de la sociedad una 
cantidad de ínfomración de toda naturaheza, al alcance de millones de interesados y de 
uiuaríos. Las más drversas esfera áeA oomcimientiii fMflmno en los cientilTico en lo 
tecníoo, en lo profesional y en lo profesional están siendo incorporadlos en s^ennas 
mtomabcoB que. en la práctica cotidiana, de hecho stfi limitaciones, entrega con 
bcMad a quien lo dése en un conjunto de datos que hasta hace unos años solo podría 
ubicarse luejo de largas búsquedas y seleccbr», en que el hombre jugaba un papel 
dlliniiiiafie y íbs maquinas existentes tenían ei rango de equipos au^oÉiafes para 
¡mprímír los íes4iitados. (1) 

En la actualidad, en cambio^ este enornr«e caudal de oonocimiento puede obtenerse, 
ademas, en segundos o minutos, transmitirse incluso doDumentalmente y llegar a el 
receptor n-^diant-s sislen^ias senoilos de operar confiables y capazes de responder a 
casi toda la gama de interrogantes que se planten a los archivos infonmátioos. 

Este es el panorama del nuevo fenómeno cientrFico-teaKslógiDO en kas sociedades 
modernas. Por eso ha legado a sostenerse que ta infonr^aiica es hoy una forma de 
poder sociaJ. Las facultades que el fenómeno pone a disposK^ión de ios oobiemos y de 
IWtieulares, con rapidez y ahorro consiguiente de tiempo y energía, configuran un 
cuadro de realidades de apicaaón y pos&Jidades de juegos hcrtos e iliatos en donde 
es necesario ei derecho paJ3 regular nuiltiptes efectos de una sítuacióa nueva y de 
lamas potencialidades en el medio soaai 
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Los progresos muntítates de las oomputador as el reoefite aumento de las cap^idades 
die slrracenamiento y procesamiento. 1^ fniniatL/rtzidón chipi lai computadoras 
nslaJados en prod uñetas ¡ndustnales, la fu&tón de prDP[:eK>5 de la ¡nfomnasóni oofi la 
nuevas ^scnoiogías de la infomiación, así como la inrvestí^ación en el camfx) de la 
■liBigtfKáa artificial. E^&mpliftcan «I desanollo actual definido a nnenudo como la 'era de 
ta ¡nfefmadéfi' Pefo asi como la irrfbrmátiúa ha venido a transformar gran parte de la 
inlDniiactéfiv lo que ha ocasloñado un gran avance en iodos los aspecíos. también tiene 
algunas situaciones que sof^ ¡ndtsper^sables lomar en cernía como la segundad para 
los archtvDs, bases de datos qiie los usuarios de la misma elaboran y que en el caso de 
las empresas es sumamente importante resguardar por rabones obvias. 

En la última décadat en todo el niur>do la seguridad cibernética ha oomenzado a cobrar 
relevancia, en Colombia ei mundo digital se ha integrado en toda la sociedad de una 
^rma ¥ertigioosa. en nuestro diarb vivir son más las persoga que se apoyan en 
íriítemet para ublizar sus servicios y reaiiízar sus actividades, enviar un r^oneo eie:rtrónioo. 
participar en un forü de discusión tener una se&ícn de chat comunicación de voz sobre 
IP. d^cargar musca o eJ libro ravorrb. ha<^ publicidad, etc 
Son algunas de las cosas mas oomurbes. Sin embargo, el mumio de los negodcsj 
einprvsanales es aun más cornf>ll^o y la gama de swicios noi presenta nr^ayores 
aHemativas. Las 'transacciones'^ electrónicas nos permi^ ahonar liempo y recursos, 
pagar los servidos públicos, transferir de una cuenta barcaria a oba participar eñ una 
subasta para comprar un vehicuto. pagar tfi boleto de avión etc En todos estos 
^empbs hay aJgo en común, d «iMHOt y Cuando hablamos de tan escaso pero tan 
affectado bim lis empresas deber ^raniizar la tmplanentaciQn d« poErticas de 
seguridad ír^formáBea 
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Los progresos mundiales de bs oompuladoras @1 recient» aumento de tas capacidades 
de almacenamiento y procesamienta, la miniatmadón de tos chips las computadoras 
velados en productos irxjustnaíes, la fusión de procesos de la información con la 
nuevas te^rnoiogias de la información, asi como la ínvesiígación en el campo de la 
■MípérKja artfiaal EjeTiplrfican el desarr olio actual [lefinido a rrenudo como la 'era de 
ll informaaón' Pefo así como la mfomitca ra vendo a :rari5formar gran parte de la 
MomidCKXi. lo que ha ocasionado un gran avance en to:>os los aspeaos, también nene 
aJgunas situaciones que son indepensables tomar en cuenta como la segtnlad para 
bs archivos, bases de datos que los usuarios de la misma elaboran y que en el caso de 
las empresas es sumanriente importante resguardar por razones obvas. 

En la úfttma década en todo ef mundo la seguridad cibernética ha comenzado a cobrar 
relevancia^ en Colombia el mundo digital se ha integrado en toda la sociedad de una 
fofTYia vertiginosa, en nuestro diario vivir son mas las persofias que se apoyan en 
Internet para utftzar sus servidos y reakzar sus actividades , enviar un coneo eiectronioo, 
participar en yn foro de discusión tener una sesjón de :hat comunicación de voz sobre 
IP, dEEca'gar música o el libro favorito, hacer publicidad, ele 

Son ahgunas de las cosas mas comunes. Sm embargo, el mundo de los negocbsl 
empíesariales es aún más comfHqo y la gama de servicios nos presenta rr^ayores 
aiemativas. Las transacciones' etectóni^ nos pemilen atiofrar tiempo y recuisos, 
fiagar los servidos públicos, trans-ferír de una cuenta barKaria a otra, panidpar en una 
subasta para comprar un vehículo, pagar \m boleto de awéii ecc En todos estos 
^empbs hay algo en común, el dinero, y cuando hablamos de tan escaso pero tan 
apnoíKl» tMfl bs empresas deben garanlizar la implementaoim de políticas de 
seguridad informálica. 
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CONCEPTUAL 

Marco temático 



SEGURIDAD INFORMATICA 

La seguridad informática, de igual forma a como sucede con la seguridad 
aplicada a otros entornos, trata de minimizar los riesgos asociados al 
acceso y utilización de determinado sistema de forma no autorizada y en 
general malintencionada. Esta visión de la seguridad informática implica 
la necesidad de gestión, fundamentalmente gestión del riesgo. Para ello, 
se deben evaluar y cuantif icar los bienes a proteger, y en función de estos 
análisis, implantar medidas preventivas y correctivas que eliminen los 
riegos asociados o que los reduzcan hasta niveles manejables. 
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CONCEPTUAL 

Marco temático 



DATOS 

Son una representación simbólica (numérica, 
alfabética, algoritmicap entre otros,), un atributo o 
característica de una entidad. Los datos describen 
sucesos y entidades. 



IDs 

[Sistema de detección de intrusos] Es un sistema que 
detecta manipulaciones no deseadas en el sistema, 
especialmente a través de internet. Las 
manipulaciones pueden ser ataques de hackers 
malintencionados. 



VULNERABILIDAD 

En seguridad informática, la palabra vulnerabilidad liace 
referencia a una debilidad en un sistema permitiendo a 
un atacante violar la confidencialidad, integridad, 
disponibilidad, control de acceso y consistencia del 
sistema o de sus datos y aplicaciones. 
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DATOS 

Son una representación simbólica (numérica, 
alfabética, algorítmica, entre otros.), un atributo o 
característica de una entidad. Los datos describen 
sucesos y entidades. 




IDs 

(Sistema de 
detecta man 
especialmen 
manipulado 



ica, 

ributo o 
escriben 



IDs 

(Sistema de detección de intrusos) Es un sistema que 
detecta manipulaciones no deseadas en el sistema, 
especialmente a través de internet. Las 
manipulaciones pueden ser ataques de liacl<ers 
malintencionados. 



i, la palabra vulnerabilidad hace 
d en un sistema permitiendo a 



detecta manipulaciones no dése; 
especialmente a través de intemi 
manipulaciones pueden ser ataq 
malintencionados. 



VULNERABILIDAD 

En seguridad informática, la palabra vulnerabilidad hace 
referencia a una debilidad en un sistema permitiendo a 
un atacante violar la confidencialidad, integridad, 
disponibilidad, control de acceso y consistencia del 
sistema o de sus datos y aplicaciones. 



MARCO 
METODOLÓGICO 

Tipo de investigación 

La investigación tiene un enfoque cuantitativo ya que 

se empleara una encuesta como medio de 
recolección de datos, con el propósito de conocer en 
realidad si se implementan los mecanismos de 
seguridad en cualquier empresa. 
Tiene un nivel descriptivo, ya que se detalla 
detenidamente la problemática a nivel mundial y 
nacional de la seguridad informática, más 
exactamente en el entorno empresarial en este caso 

de las empresas de El Carmen de Bolívar como 
manejan la información y la confidencialidad de los 
sistemas de información a través de la descripción 



MARCO 
METODOLÓGICO 

Población y muestra 



Se tomara como ya lo mencionamos una de las 
empresas del sector financiero que será nuestra 
población, posteriormente se sacara una muestra a la 
cual se le realizara el respectivo estudio, la muestra de la 
población serán las personas que trabajan en dichas 
empresas, que manejen correos electrónicos beses de 
datos y redes sociales por los cuales intercambian un sin 
número de información; de esta forma se llevara a cabo 

la encuesta. 
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METODOLOGICO 



Diagrama de flujo de datos 





RciCDfrcndac 





INICIO 



OBJETO DE 
ESTUDIO 




Recomendac 
bnes 



^¿Su infomnación 
esta segura? 



NO] 



SI 


Recomendac 






bnes 





Se muestran 
medidas de 
segundad 
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Instrumentos y técnicas de investigación 



Encuesta 

EiBwtíipnubtf qi» tan isprnc* cinta dman^lANiiiBcliÁ por iviMlH at cb nn tow 



pifnR^f ncnbn f k»^ pifener apellldQ 



2- ¿TlfnilCVHlpM ewi 

soto tífí Arab. 



•i MflfD por E-Hrii o mmmi ' 



Munca 



5. £D« líH «ll 

puede e«l«c£iwur fna£ dé una 
Stleccioia todas ka qu& císfrespanaan. 

I 1 Facctnot 
[~~| T«tt« 



Encuesta 

Encuesta parm sjtef que tan seguiD m B\mm m mm^ wimiadán por medm eiecUontcofr 
'OtMigatofto 

1. mglilri M Momliri * 

púiTit: ron. Dre y .uego pftmef apeJiklo 



2. ¿nene cuenta de correo elecÉDntco |E4lei)7 ^ 

MñfCB soto un tí¥BÍO. 

o 

O"* 

3. ¿Tiene cuevla en redee sociaieet * 

o» 

4. ¿Oomperto Iniornieclón cofiidendol de ee tralMjo por E-Hell o redee aodalee? * 

MBfCB soto un 0¥ak). 

(^~^ BieiTipre 
(~) HufKa 
("~^ C3&J nunca 

5. ¿M üB eigyMlM redee eoclelee cuaiee ut liza itiáa? * 
puede frelecckonar mas de una 



□ 


FacetMMt 


□ 


Tlrttt€r 


□ 


instagram 


□ 


Strype 


□ 


«matBApp 


□ 


Oka 
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Instrumentos y técnicas de investigación 



fi. ¿Cana cmiriD Mima ih cwitraHlM d« hi E-Miil y núm idcijah? * 
Ella utt qpckMi de ta ma desp^egaHe 



7. Cainfwlacofif guriclon (ta prtwliiMdiWC 
1*11» «A un &t ai<i fiQTíHs. 





1 


2 


3 


4 S 










TMIH 




























Olía 









a, cBihmi iMMflBi WM ■pan m mi E^inr? * 

uru ofKlofT de ta il«ia dÉCiiJlegat}^ 
uarcs solB un Oralo. 



■Ndio da aaa mdaa ■«¡laüi? * 

1 Bigr nca que runca compani:? e«te tipo dt MMinaciúii j 5 qai siempie la üsmpstts 
uwu sano un ovalo. 



12 3 4 5 
Nunca •' '] ( siempre 

ID. ¿AJguBB vaz man jakaado au oianlB da E-Hall o rwlaa BDClafaa? ' 

lA^a salo un ovalo. 



¿Cada cunto cmbli im contrasofla» de «u E-iNail y r»d»e mc\m&7 

E^i ynj c:f)€ ion de ta llfrtj desp^egaúte 
AAu 50fo LT/T óvalo. 

(~) Icefvara 

Oí' 

(~) Nunca la ne camtHddo 



7. CalllKiM te oofiigiiraclán de prtmliiaii ila sti E4lill y radaa aotíataa * 

SierKto 1 Li cá..Tlc-aclcc\ ma& baja y 5 la a3 



12 3 4 5 



FacelKwk 




TtMes 


inetagrann 


) 


Stype 


^ 


VWiat&App 


Otra 





¿Alir» cofitofildoa marcados como Spam wi au EMMM 

E^a ufia Qficion de la ileia de«p*e^lili 

OS" 

(~) NO tango E-lftall 



9. ¿Fadltta Infünaactánpmonai coaio naaMcoa da caanli. Matofioa o dlr«ceiofiai por 
I signaica qye nunca compa rt e eile^ 4» de infomiaclún y 5 que cJempie la cotnpaíte 



Nunca Sletnfife 



10. ¿Alguna vez lun Jakeado au cuanta de E-MaU o radea aoclalaa? * 

Manra soto m dvaüo. 



O» 
O» 




1 o respuestas 

Ver ladK Ik lespuestai Putrncsí c&Aew de anáMs 

Resumen 

Regiere su Nombre 
Eumo Díaz 

GLORIA PLAZAS 

Ornar Meícaelo 
AI4A ROCHA 
adnana simanca 
EMn RedonOo 
Ofleií^ Ganóte 

ULZETM SIWANCA 
MORIS ALCAZAR 




90% 
10% 





¿Camparte irrformaciófi confklencjai de su tr3Í>ajo por E-NUi o redes sociaAes? 




Casi fiiempie 1 2ú% 
Nunca 9 30% 

Casi nyfica 1 2ü% 



FacdXMSt 9 

TMlHer 2 2H 

infitagram t 10% 

SUype 1 1D% 

wnatsApf» • ao% 

Otra • 0% 



« ¿ 4 i a 

¿Cada cuanto cmibia tas oorrtrasetias de su E-Maíl y redes sociales? 



¿De tas siguientes redes sociales ctiales utiliza más? 





1 «emana 



0% 
10% 



1 mes 4 4X}% 

Nufica la he caraUado 5 



Facebook [Califique la configurxion de príva»dad de su E-MaíF y ivde 
sociales] 



1 

2 
3 
4 

ñ 



1 10% 

i 0% 

1 10% 

a 80% 

i 0% 



Twitter [Califique la configuraciófi de privasidad de su E-Mail y re<les scMsíales] 

1 2 2Ú% 




2 
3 
4 
5 



4 
3 
1 



40% 
30% 
10% 
0% 



Instagram [Califique ka oofifiouración de prtvasidad de su E-Maíl y redes 
sociales] 



iai o redes so c i a l es ? 



3| 

4] 



1 
2 
3 
4 
5 



1 10% 

4 40% 

4 40% 

1 10% 

i 0% 



Skype [Califique fa configiractón de priYasklad de mu E^aíl y redes sociales] 
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WhatsApp [Calf5(|tje la configuración de prívasidad de su E-Mail y redes 
sociales] 




1 1 10% 

2 1 tO% 

3 2 20% 

4 3 30% 

5 3 30% 



O 1 t a 




¿Abre contenidos marcados como Spam en su E-Maif? 




St 2 20K 

ND 7 ?D% 

Nb tengo E-Mall 1 10% 



¿Faciíta ■tFormaciónperBonai como números de cuenta, teléfonos o 
dreocíones por medio de sus redes sociales? 



6 

5 

4 

3 
2 
t 
O 




1 C 60% 

2 1 30% 

3 10% 

4 i 0% 

5 1 to% 



¿Alguna vez han jakeado su cuenta de E-Mail o redes sociales? 



SI 
No 



2 20% 
1 dO% 




Sí 121 



Número de respuestas diarias 
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